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Sobre a ABCIS

A Associacao Brasileira CIO e Gestores
em Tl na Saude Privada e Publica
(ABCIS) € uma ORG sem fins lucrativos
fundada em 2012. Foi criada para suprir
a necessidade de uma entidade que
fosse capaz de promover debates
acerca dos desafios comuns
vivenciados pelos gestores de Tl em um
setor com as particularidades e
complexidades encontradas no setor de
saude.

Ha 13 anos a Associagao contribui de
forma efetiva na evolucao da Tl na
Saude disseminando ligées aprendidas
e melhores praticas, disponibilizando
conteudos exclusivos, imersdes
nacionais e internacionais e
promovendo a aproximacgao e a
colaboragéao entre os atores do sistema
de saude, visando a concepgao
conjunta de solugdes para os desafios
comuns do setor de forma imparcial e
agnostica.

@ ABCIS

Associagao Brasileira CIO Saude

E a principal facilitadora do didlogo do
setor com a industria, fomentando o
alinhamento de expectativas entre
quem vende e quem compra tecnologia
voltado para o setor de Saude no Brasil.
Promove de forma imparcial e agndstica
a aproximacéao e a colaboracao dos
lideres de Tl do setor de Saude com a
Industria de Tecnologia interessada em
conhecer os desafios especificos do
segmento e disposta a colaborar na
resolucao dos problemas e desafios
inerentes a evolugao tecnoldgica e a
jornada de transformacgao digital da
Saude.

Fortalece o papel estratégico da
Tecnologia da Informagdo na Saude
através de discussdes em alto nivel
entre pares, provedores e industria de
Tl, demais profissionais de Saude e
atores do ecossistema motivados pelos
beneficios trazidos pela transformacgao
digital.
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Introducao

A tecnologia em um ambiente hospitalar é muito
mais do que a simples aquisi¢ao de equipamentos.
Cada decisdo nesse campo impacta diretamente a
seguranca do paciente, a continuidade da
assisténcia médica, a conformidade regulatoria e
a eficiéncia operacional de toda a instituicdo. Em
um cenario de saude cada vez mais digital e
dinamico, a gestado da Tecnologia da Informacéao
(TI) transcende o suporte técnico, tornando-se um
componente estratégico fundamental para a
exceléncia e a sustentabilidade hospitalar.

¢ Cada decisao
em TI impacta
diretamente a
seguranca do
paciente. ”

Este manual foi desenvolvido para estabelecer um processo estruturado e estratégico
que assegure que o planejamento, a aquisi¢ao e a gestao da infraestrutura e dos

sistemas de Tl sejam:

I+ 5
Tecnicamente solidos Financeiramente

Garantindo a robustez e justificados
a performance
necessarias para o
ambiente critico da
saude.

Otimizando
investimentos e
demonstrando valor
tangivel.

©)

Alinhados a missao e
visao da instituicao
Funcionando como um
verdadeiro motor para o
alcance dos objetivos
hospitalares e a melhoria

continua dos servigos de
saude.

Nosso objetivo é guiar gestores e equipes na tomada de decisdes informadas,

proativas e éticas, transformando a Tl em um diferencial competitivo e um pilar de

seguranga no cuidado ao paciente.




1. Diagnostico Estratégico e Técnico

© Objetivo

O diagndstico € a fundagao de qualquer iniciativa de Tl no hospital. Seu
objetivo € mapear o cenario tecnoldgico atual da instituicdo de forma
abrangente e detalhada, identificando necessidades reais, gargalos criticos,
riscos de seguranca e privacidade de dados, e oportunidades de melhoria
que impactam diretamente a operagao hospitalar e a seguranga do paciente.

A Um levantamento superficial pode levar a investimentos inadequados e riscos

operacionais graves.

Como Executar um Diagndstico Robusto:

Inventario de Ativos de Tl (O que temos?)

- Data Center e Ambientes Fisicos: Avalie minuciosamente as condi¢des de
infraestrutura: refrigeracao (capacidade, redundancia, eficiéncia energética), energia
(nobreaks, geradores, estabilidade da rede elétrica), segurancga fisica (controle de
acesso, monitoramento, prevencgao de incéndios) e capacidade de expansao (espaco
fisico, energia disponivel para crescimento).

» Servidores e Virtualizagao: Faga um inventario detalhado de servidores (fisicos e
virtuais), especificando modelo, idade, capacidade (CPU, RAM, armazenamento),
situacao da garantia, e plataforma de virtualizagao (versao, licengas, uso de recursos).
Identifique servidores subutilizados ou com risco de obsolescéncia.

- Armazenamento (Storage): Mapeie a capacidade total e utilizada, a tecnologia (SAN,
NAS, object storage), o desempenho (IOPS, laténcia) e a politica de backup
(frequéncia, retengao, localizagao das copias, tempo de recuperagao 3 RTO/RPO).

« Rede e Conectividade: Documente todos os equipamentos de rede (switches, routers,
rewalls, access points), incluindo modelo, versao de malware e idade. Mapeie a
topologia da rede, identificando pontos Unicos de falha e avaliando a redundancia dos
links de Internet.




Analise de Desempenho e Riscos (Como esta a funcionar?)

» Sistemas de Missao Critica: Avalie a infraestrutura de suporte a sistemas vitais como
PEP/HIS (Prontuario Eletrénico do Paciente / Hospital Information System), PACS/RIS
(Picture Archiving and Communication System / Radiology Information System) e LIS
(Laboratory Information System). Mecga tempos de resposta criticos, analise o histérico
de falhas e identifique causas raiz de lentiddo ou interrupgées.

« Conectividade: Mapeie a cobertura e qualidade do Wi-Fi em todas as areas criticas
(UTIs, Bloco Operatdrio, leitos), validando a estabilidade e seguranga para dispositivos
médicos conectados (loMT). Avalie o desempenho das redes com e sem o sob carga.

« Maturidade Operacional: Analise a eficacia dos processos de Tl, como gestdo de
incidentes, gestado de problemas, gestdo de mudangas e monitoramento proativo.

Seguranca e Conformidade (Estamos seguros e em conformidade?)

« Seguranga de Perimetro e Interna: Verifique a configuragao de Firewalls (NGFW - Next-
Generation Firewalls), IDS/IPS (Intrusion Detection/Prevention Systems), e a
segmentacao de rede (VLANs, microsegmentagdo) para isolar sistemas e dados
sensiveis.

» Protecao de Endpoints: Conforme se todos os dispositivos (estagdes de trabalho,
servidores, dispositivos méveis, loMT) possuem antivirus/EDR (Endpoint Detection and
Response) corporativo atualizado e configurado corretamente.

« Backup e Recuperacao de Desastres (DRP): N&o basta ter backup. Documente a
frequéncia e retencao das copias, e crucialmente, o resultado do ultimo teste de
restauracao (RTO/RPO) para os sistemas criticos. Verifique a existéncia de copias
imutaveis e o-site.

« Conformidade Regulatodria e Protecao de Dados: Avalie a aderéncia as exigéncias da
LGPD (Lei Geral de Protegao de Dados) e outros padrdes relevantes para a saude (ex:
diretrizes da ANVISA para sistemas de saude). Verifique certificagées como ISO 27001
(Segurancga da Informacgao) e ISO 27701 (Gestao da Privacidade da Informagao).




Envolvimento Estratégico (Para onde vamos?)

« Entrevistas com Liderancgas: Realize reunides aprofundadas com as liderangas
assistenciais (diretoria clinica, chefes de servigo, enfermagem) e administrativas
(diretoria financeira, RH, suprimentos) para entender suas dores, desafios operacionais
e planos futuros. O que a Tl pode fazer para ajuda-los a atingir seus objetivos?

« Alinhamento Estratégico: Valide como as demandas e a visdo da Tl se alinham ao plano
diretor estratégico do hospital (expansao, novos servigos, acreditagao, pesquisa,
telemedicina). A Tl deve ser vista como um parceiro estratégico, ndo apenas um centro
de custos.

v O diagnostico bem-executado fornece a base de dados e a compreensao
necessaria para um planejamento de Tl eficaz, direcionando investimentos e
esforcos para onde eles realmente fardo a diferenga na operacao e na assisténcia
ao paciente.




2. Planeamento Estratégico e Plano Diretor de
TI (PDTI)

© Objetivo

Criar um roteiro formal e dinamico, com horizonte de 3 a 5 anos, que traduz aos objetivos
estratégicos do hospital em iniciativas de Tl concretas. O PDTI garante que os
investimentos em tecnologia sejam proativos, e cientes e, acima de tudo, totalmente
alinhados a missao, visao e prioridades assistenciais da instituicdo. Ele é a bussola que
guia a evolucdao digital do hospital.

Etapas Cruciais para um PDTI Robusto e Alinhado:

N
Alinhamento Profundo com a Estratégia Institucional

« O PDTI ndo & um plano de Tl isolado; € um desdobramento do plano estratégico geral
do hospital. Mergulhe nos objetivos de negdcio da instituicao: o objetivo € crescer
(expanséao de unidades, aumento de leitos)? Melhorar a experiéncia do paciente
(digitalizagao da jornada)? Obter uma acreditagao internacional (ONA, JCI)? Otimizar
custos operacionais?

« Entenda as dores e necessidades das areas de negacio (clinica, enfermagem,
administrativa, financeira) através de entrevistas aprofundadas com as liderancgas,
workshops e analise de processos. O Tl deve ser um facilitador dessas metas.

N\
N
Definicao de Programas e Projetos Estratégicos de Ti

« Com base no diagndstico estratégico e técnico (item 1) e nos objetivos institucionais,
agrupe as necessidades e oportunidades em programas estratégicos de Tl. Estes sdo
guarda-chuvas que contém multiplos projetos inter-relacionados. Exemplos:

o Modernizacao da Infraestrutura Core: Engloba projetos de upgrade de data center,
rede, servidores.

o Digitalizacdo da Jornada do Paciente: Inclui prontuario eletrénico, telemedicina,
portais do paciente.

o Fortalecimento da Segurancga Cibernética: Abrange SIEM, Zero Trust, treinamentos.

o Otimizacao de Processos Clinicos e Administrativos: Pode envolver RPA, sistemas
de gestao de leitos.

« Para cada programa, detalhe os projetos especificos, seus objetivos, escopo inicial e
principais entregas.

-
N




Priorizacdo e Roadmap Visual

Reconhega que nem tudo pode ser feito ao mesmo tempo devido a restricbes de
orgamento, recursos humanos e capacidade de mudanga. Utilize uma matriz de priorizagao
clara e consensual, considerando critérios como:
« Impacto Clinico e na Seguranga do Paciente: Quao vital é o projeto para a qualidade e
seguranga da assisténcia?
« Alinhamento Estratégico: Quao diretamente o projeto contribui para os objetivos de
negocio do hospital?
» Retorno sobre o Investimento (ROI): Beneficios financeiros e operacionais esperados.
» Esforgo/Custo de Implementagao: Complexidade, recursos necessarios, tempo.
« Risco (Técnico, Operacional, de Segurancga): Quao arriscado € o projeto ou a falta
dele?
. Conformidade Regulatéria: E mandatdrio para atender alguma lei ou certificacdo (LGPD,
ONA)?

O resultado é um roadmap visual (diagrama de Gan, roadmap de produtos) que mostra a
sequéncia légica e temporal dos projetos ao longo dos 3 a 5 anos, permitindo a todos
visualizar "para onde vamos".

Orcamentacao Plurianual e Otimizacao Financeira

« O PDTI deve incluir uma estimativa detalhada de orcamento para cada projeto no
roadmap, separando CAPEX (investimento em ativos) e OPEX (despesas operacionais).

» Esta visdo plurianual permite que a gestéao financeira do hospital se planeje a longo
prazo, otimizando a alocagdo de recursos.

« Explore modelos financeiros alternativos (Leasing, SaaS, laaS) para balancear o uxo de
caixa e fazer mais com menos, conforme abordado na "Inteligéncia Orgamentaria" (item
8).

-

Governanca e Revisdo Continua

« O PDTI ndo € um documento estatico. Estabelega um processo de revisao anual formal
(ou semestral, se o ambiente for muito dindmico).

« AsrevisGes devem ajustar o plano a novas tecnologias emergentes, mudangas nas
prioridades do hospital (ex: uma nova pandemia, novas demandas regulatdrias), licbes
aprendidas de projetos anteriores e o feedback das areas de negdcio.

« Garanta que haja um Comité de Tl ou Comité Executivo de Inovagao que seja o
guardido do PDTI, responsavel por sua aprovagado, monitoramento e ajustes.

¥ Um PDTI bem elaborado é a espinha dorsal da estratégia digital de um hospital,

garantindo que a Tl seja um motor de valor, seguranga e inovagao, e ndo apenas um centro
de custos.

10



3. RFI (Request for Information)
Exploracdo de Mercado

© Objetivo

Mapear fornecedores qualificados e compreender as solugdes tecnoldgicas disponiveis no
mercado, coletando informacdes preliminares sobre suas capacidades, funcionalidades e
modelos de servigo, sem o compromisso de uma proposta formal. Este € o momento de
explorar o panorama e aprender com o mercado.

Estrutura e Conteuddo Essencial para uma RFI Eficaz:

Contexto e Desafio

Apresente de forma clara o cenario atual do hospital e o desafio de Tl que busca resolver
(ex: "Necessidade de modernizar a infraestrutura de rede para suportar telemedicina e
[oOMT"). Inclua a visado de futuro da instituigao.

Perguntas Estratégicas sobre Experiéncia

« Detalhes sobre a experiéncia comprovada do fornecedor no setor da saude, incluindo
cases de sucesso, tamanho das instituicdes atendidas e tempo de atuagéo.

» Certificagoes relevantes da empresa (ex: ISO 27001, ITIL) e de seus profissionais.

« Capacidade de inovagao e roadmap de desenvolvimento de produtos/servigos.

11



Perguntas sobre Solucao e Arquitetura

« Descrigao da arquitetura da solugao proposta (on-premise, nuvem, hibrida), incluindo
escalabilidade, desempenho e requisitos de integragdo com sistemas existentes (HIS,
PACS, etc.).

» Detalhes sobre seguranca inerente a solucao (criptografia, controles de acesso,
conformidade com LGPD/RGPD).

« Abordagem para sustentabilidade (Green IT) de seus produtos ou servicos.

« Recursos de interoperabilidade e APIs disponiveis.

Perguntas sobre Suporte e Servigos

« Modelo de suporte técnico (niveis, horarios, canais de comunicacdo, tempo de resposta
- SLAs iniciais).

« Processos de implementacgao, treinamento e gestao de mudancas.

« Opcbdes de modelos comerciais e financeiros (compra, locagao, SaaS, PaaS).

Template Padronizado para Respostas

Forneca um template claro e objetivo para as respostas, facilitando a comparagao entre os
fornecedores. Solicite informagdes quantitativas sempre que possivel.

Proximos Passos

Indique claramente as etapas seguintes do processo (ex: "As informagdes coletadas na RFI
serao utilizadas para a elaboragdo de uma RFP formal para os fornecedores pré-
selecionados").

12



4. RFP (Request for Proposal)

Solicitagdo Formal de Proposta

© Objetivo

Obter propostas técnicas e comerciais detalhadas e competitivas de fornecedores pre-
qualificados (geralmente via RFI), permitindo uma comparagao justa, transparente e
baseada em critérios predefinidos para a tomada de decisao final. Este € o momento de
especificar e comparar solugées concretas.

Estrutura e Conteudo Abrangente para uma RFP Eficaz:

Introducao e Contexto Aprofundado Requisitos Técnicos Detalhados

» Reitere o contexto do hospital, sua « Liste os requisitos de forma granular,

missao, visao e os objetivos
estratégicos de longo prazo (do
PDTI) que a solugdo de Tl deve
apoiar.

» Apresente o escopo detalhado da
necessidade, os problemas a serem
resolvidos e os resultados
esperados.

preferencialmente em uma planilha,
categorizando-os como
Mandatorios (Obrigatorios) e
Desejaveis (Plus).

Inclua requisitos sobre:
escalabilidade, desempenho (IOPS,
laténcia), seguranca (controles,
certificagoes), interoperabilidade
(padroes HL7, FHIR, APIs),
resiliéncia (alta disponibilidade,
DRP), e compliance (LGPD/RGPD,
ISO 27001).

Especifique requisitos relacionados a
sustentabilidade (Green IT), como
consumo de energia, certificagdes
ambientais do produto e politica de
descarte responsavel.

Detalhe a compatibilidade com a
infraestrutura existente e os
padrdes tecnoldgicos do hospital.

13



Requisitos de Servico e Suporte

» Defina os Niveis de Acordo de
Servigo (SLAs) esperados para
disponibilidade, tempo de resposta a
incidentes, tempo de resolugao e
suporte pds-venda.

« Solicite um plano detalhado de
implementagao (cronograma, fases,
recursos necessarios), gestao de
mudancas, treinamento de equipes
(técnica e usuarios finais) e
documentacao.

» Exija a realizagao de uma Prova de
Conceito (PoC) ou Piloto para
tecnologias criticas e solugées
complexas, com critérios de sucesso
claros.

Critérios de Avaliacao e Pesos

« Defina e comunique previamente os
critérios de avaliagao da proposta,
atribuindo seus respectivos pesos.
Exemplos:

o Funcionalidade e Adequacao
Técnica: 30%

o Seguranca e Conformidade:
25%

o Experiéncia do Fornecedor e
Suporte: 20%

o Custo Total de Propriedade
(TCO) e Retorno sobre
Investimento (ROI): 15%

o Inovacao e Sustentabilidade:
10%

« Explique o processo de avaliagao,
incluindo demonstragdes, PoC e
entrevistas.

Requisitos Comerciais e Proposta

Financeira

« Solicite uma proposta de custo total
de propriedade (TCO), incluindo
licencas, hardware, software,
servigos, manutengao, upgrades
futuros e custos ocultos ao longo de
3 a5 anos.

» Pecga o detalhamento de modelos de
precificacdo (compra, locacéo,
subscri¢ao) e flexibilidade para
expansao ou redugao.

« Incentive propostas que apresentem
diferenciais inovadores e que
demonstrem retorno sobre o
investimento (ROI) clinico e
operacional.

Regras de Conduta e Cronograma

« Reforce as regras de conduta e
ética para todo o processo.

» Estabelega um cronograma claro
para submissao de propostas,
sessdes de perguntas e respostas,
apresentagdes e decisao final.

14



5. Benchmarking
Inteligéncia Competitiva e de Mercado

© Objetivo

Aprender de forma estruturada e sistematica com as experiéncias e melhores praticas de
outras instituigées de saude, tanto aquelas que séo referéncia no setor quanto as que
enfrentam desafios semelhantes. O benchmarking é uma ferramenta estratégica para
validar tendéncias, identificar oportunidades de melhoria, evitar erros comuns e
impulsionar a inovacao e a eficiéncia da Tl hospitalar. Ndo se trata de copiar, mas de
adaptar e superar.

Aplicacdo e Estratégias para um Benchmarking Eficaz e Proativo:

@ Definicao Clara do Escopo e Objetivos

« Antes de iniciar, defina exatamente o que se quer comparar e qual o objetivo primario
do benchmarking (ex: reduzir o tempo de indisponibilidade do PEP, otimizar o consumo
energético do data center, melhorar a experiéncia do usuario com o sistema de
agendamento).

» Priorize as areas onde a Tl do hospital tem maior impacto ou maiores desafios,
alinhando com as metas do Plano Diretor de Tl (PDTI).

Q Selecao Estratégica de Parceiros de Benchmarking

» Hospitais Similares (Pares): Procure instituicdes com porte, complexidade de servicos,
volume de pacientes e orgamentos de Tl comparaveis. A similaridade permite
comparacdes mais justas e a identificacdo de praticas replicaveis.

» Hospitais de Referéncia (Lideres de Mercado): Identifique hospitais (nacionais e
internacionais) reconhecidos por sua exceléncia em Tl, inovacgao, seguranca cibernética
ou eficiéncia operacional. Eles sdo fontes valiosas para tendéncias futuras e melhores
praticas disruptivas.

» Setores Nao-Correlatos (Benchmarking Funcional): Considere olhar para outros
setores que se destacam em processos funcionais similares aos da Tl hospitalar, como
gestdo de incidentes, seguranca de dados ou experiéncia do cliente (ex: bancos,
empresas de tecnologia, aviagao). A inspiragao externa pode trazer solugées
inovadoras.

15



M/Dﬂ Selec¢ao de Indicadores de Desempenho (KPIs) Relevantes

« Escolha métricas quantificaveis e qualitativas que permitam uma comparagéao objetiva.
Exemplos de KPIs para Tl em saude:

o Disponibilidade de Sistemas Criticos (PEP, PACS, LIS): % de uptime.

o Tempo Médio de Atendimento (TMA) e First Call Resolution (FCR) do Service Desk
de TI.

o Custo de Tl por leito / por paciente / por receita: Comparativo de eficiéncia
orgamentaria.

o Maturidade da Seguranca Cibernética: Numero de incidentes de seguranga, tempo
meédio de deteccao e resposta (MTTD/MTTR), percentual de conformidade com
normas (LGPD, ISO 27001).

o Eficiéncia Energética do Data Center (PUE - Power Usage Efectiveness).

o Adocao de Tecnologias Emergentes: Quantidade de pilotos de IA, IoT, telemedicina
em produgao.

o Satisfacao do Usuario com os Servigos de Tl (NPS da TI).

« Assegure que os KPIs sejam mensuraveis e que os dados para comparagao sejam
acessiveis e confiaveis.

@% Métodos de Coleta e Analise de Dados

« Networking: Participe ativamente de associagdes profissionais, féruns de Tl em saude e
eventos do setor para trocar experiéncias e fazer contatos.

 Visitas e Entrevistas: Realize visitas a outras instituicdes e conduza entrevistas
estruturadas com seus lideres de Tl e equipes. Isso permite entender o "como" por tras
dos numeros.

» Pesquisas e Questionarios: Desenvolva questionarios focados nos KPIs e areas de
interesse, buscando informagdes qualitativas e quantitativas.

+ Relatdrios e Estudos de Caso: Utilize relatérios de consultorias, pesquisas de mercado
e estudos de caso publicados por fornecedores ou associagdes do setor.

« Analise Critica: Apds coletar os dados, realize uma analise aprofundada para identificar
as causas dos bons resultados das referéncias e as lacunas da sua propria instituigao.
Entenda o contexto e as nuances por tras dos numeros.




©= Adaptacdo e Plano de Agéo

« O benchmarking ndo é sobre replicagao cega, mas sobre adaptacao inteligente. As
praticas identificadas devem ser ajustadas a cultura, recursos e necessidades
especificas do seu hospital.

« Desenvolva um plano de agao detalhado com base nos insights obtidos, definindo
metas claras, prazos, responsaveis e recursos.

« Comunique os resultados do benchmarking e o plano de acdo para a alta gestéo e
equipes, justificando investimentos com base no sucesso de outras instituicées e no
potencial de retorno para o hospital.

+ O benchmarking & um processo continuo que alimenta a cultura de melhoria e inovagéao
do hospital, garantindo que a Tl esteja sempre alinhada as melhores praticas do mercado e
contribuindo ativamente para a exceléncia na saude.

Yzam,



6. Regras de Conduta
Etica e Integridade no Processo

© Objetivo

Garantir uma conduta irrepreensivel em todas as etapas do processo de aquisigado e gestao
de Tl, mantendo a ética, a transparéncia e a integridade como pilares inegociaveis. Em um
ambiente onde a tecnologia sustenta vidas e dados sensiveis, a confianga e a
imparcialidade sdo fundamentais.

Pilares e Praticas para Assegurar a Integridade:

{0} Separacio Absoluta de Fungdes e Conito de Interesses

« Estabelega uma separacgao clara entre as funcoes de especificacao técnica, avaliagao
e decisao de compra e as de relacionamento comercial com fornecedores.

» Profissionais envolvidos em decisbes de aquisicdo nao devem ter qualquer tipo de
interesse financeiro ou pessoal nos fornecedores ou nas solugdes que estdo sendo
avaliadas.

« Implemente uma politica de declaragao de conflito de interesses para todos os
envolvidos no processo, exigindo a comunicagao imediata de qualquer situagao que
possa configurar um conflito.

@ Imparcialidade e Critérios Objetivos

» Todas as avaliacdes de propostas (RFI/RFP) devem ser baseadas exclusivamente em
critérios técnicos, financeiros e de servigo previamente definidos e comunicados,
sem favoritismos ou preconceitos.

« Garanta que a avaliagao técnica seja realizada por profissionais com expertise
relevante, de forma independente e baseada em dados e provas de conceito (PoC).

» Evite o recebimento de brindes, convites ou quaisquer outras liberalidades que
possam influenciar, ou parecer influenciar, a imparcialidade das decisdes.
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@ Formalizagdo e Rastreabilidade das Decisdes

« Todas as etapas do processo (diagndstico, planejamento, RFI, RFP, avaliagdes,
negociagdes e decisdes) devem ser documentadas de forma clara, completa e formal.

« Mantenha um registro de todas as comunicagées com fornecedores (e-mails, atas de
reuniao) para assegurar a transparéncia e a audibilidade.

» A decisao final de aquisicdo deve ser aprovada por um comité multidisciplinar, com
registro em ata, justificando a escolha com base nos critérios estabelecidos.

) Foco Inegociavel na Prioridade Assistencial e Seguranca do Paciente

» Todas as decisdes de Tl devem ser tomadas com o objetivo primordial de garantir a
seguranca do paciente, a continuidade da assisténcia e a qualidade dos servigos de
saude. O beneficio para o paciente e a instituicdo deve sempre prevalecer sobre
qualquer outro interesse.

« A seguranca cibernética e a privacidade dos dados do paciente (conformidade com
LGPD/RGPD) devem ser pontos ndo negociaveis e criteriosamente auditados em todas
as solugdes e fornecedores.

Sigilo Absoluto e Confidencialidade

« Garanta o sigilo absoluto de todas as informag¢oées confidenciais obtidas durante o
processo, tanto as relacionadas aos dados do hospital quanto as propostas e
estratégias dos fornecedores.

» Exija a assinatura de acordos de confidencialidade (NDAs) por todos os fornecedores e
colaboradores envolvidos que terdo acesso a informagdes sensiveis.

<] Canal de Denuincias e Auditorias

« Mantenha um canal de denuincias éticas acessivel e andonimo para que colaboradores e
terceiros possam reportar condutas inadequadas sem receio de retaliagao.

» Realize auditorias periodicas e independentes nos processos de aquisigado e gestao de
Tl para garantir a conformidade com as regras de conduta estabelecidas.




7. Avaliacao de Custo x Valor
Além do Preco

© Objetivo

Garantir que a decisao de aquisicdo de Tl seja baseada no melhor retorno para a
instituicdo a longo prazo, e ndo apenas no menor prego de aquisi¢ao inicial. A avaliagdo de
custo-valor busca identificar solu¢gdes que tragam o maior impacto positivo na assisténcia
ao paciente, na eficiéncia operacional e na sustentabilidade financeira do hospital.

Analise e Estratégias para uma Avaliacdao Completa:

Calculo do Custo Total Exigéncia e Avaliagao de Flexibilidade e
de Propriedade (TCO) Prova de Conceito (PoC) Escalabilidade Futura
O O O O O
Analise do Retorno sobre Analise de Riscos
o Investimento (ROI) e Mitigacao

Calculo do Custo Total de Propriedade
(TCO - Total Cost of Ownership):

Va muito além do preco de compra. O TCO inclui todos os custos associados a um ativo
de Tl ao longo de sua vida util (geralmente de 3 a 5 anos).



o

Custos de Aquisicao Custos Operacionais (OPEX)
o Hardware * Manutencgéo
 Software « Suporte técnico (internos e externos)
e Licencgas » Energia (consumo do equipamento e climatizagao)
o Servigos de o Depreciagao
implementagéo » Custos de conectividade

e Consultoria inicial

L

Custos Indiretos/Ocultos

» Treinamento da equipe (TI e usuarios nais)

» Integragdo com outros sistemas, tempo de inatividade (custo de indisponibilidade)
» Seguranga cibernética (ferramentas, monitoramento)

o Gestao de dados (armazenamento, backup)

» Descarte seguro no final do ciclo de vida

Exemplo: Um servidor "barato" pode consumir mais energia, exigir mais refrigeragéo, ter
vida util menor e um suporte mais caro, elevando seu TCO a longo prazo.

Analise do Retorno sobre o Investimento
(ROl - Return on Investment):

Quantifique os beneficios financeiros e nao financeiros que a tecnologia trara para o
hospital. O ROl deve ser analisado sob multiplas perspectivas:
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ROI Clinico ROI Operacional

» Melhora na Seguranga do  Eficiéncia e Produtividade:

Paciente: Reducao de erros de
medicagdo, diagndsticos mais
precisos, menor tempo de
resposta em emergéncias (dificil
de precificar diretamente, mas de
valor inestimavel).

Melhora nos Desfechos Clinicos:
Diminuigdo de infecgbes

Automacao de processos (RPA),
reducao de tempo de espera,
otimizagao de equipes, eliminagéo
de papel.

Reducao de Custos Diretos:
Diminuicdo de desperdicios,
otimizagdo de estoques,

negociagdo de suprimentos.

hospitalares, tempo de internagao

reduzido, maior satisfacdo do » Aumento de Receita: Maior
paciente. capacidade de atendimento, novos
servicos (telemedicina), melhor
» Apoio a Decisao Médica: Acesso faturamento.

rapido a informagdes, ferramentas
de IA para diagndstico.

i

ROI Estratégico/Compliance
» Conformidade Regulatdria: Evita multas e sangdes por ndo conformidade (LGPD/RGPD).
» Reputacgao Institucional: Fortalecimento da marca, atragao de talentos e pacientes.

» Inovacgao e Vantagem Competitiva: Posicionamento como hospital de referéncia.

Exigéncia e Avaliacao de Prova de Conceito (PoC):

Para tecnologias criticas ou solugées de alto impacto, a PoC é indispensavel. Ela permite
testar a solugdo em um ambiente controlado, com dados reais e cenarios especificos do
hospital, antes do investimento total.



Defina critérios de sucesso claros e
mensuraveis para a PoC, alinhados
com o ROl esperado.

Exemplo: "o sistema deve reduzir o
tempo de agendamento em X%".

—»
a

Avalie ndo s6 a funcionalidade técnica,
mas também a usabilidade, a
performance em condi¢gdes de estresse
e a facilidade de integragao.

Analise de Riscos e Mitigacao:

Considere os riscos associados a
aquisicao e implementacao:

« Falha na integragéao
« Resisténcia do usuario
« Vulnerabilidades de seguranca

Avalie a capacidade do fornecedor de
mitigar esses riscos (experiéncia,
metodologia, suporte).

Um precgo baixo pode vir com riscos
altos.

Flexibilidade e Escalabilidade Futura:

iz

Analise se a solugdo permite expansao
ou reducao de forma flexivel para
acompanhar as necessidades futuras
do hospital sem gerar custos
proibitivos.

Considere a capacidade de integragao
com novas tecnologias emergentes
(IA, IoMT) para garantir a longevidade
do investimento.

v Ao adotar essa abordagem de custo x valor, o hospital garante que seus investimentos
em Tl sejam estratégicos, sustentaveis e alinhados diretamente com a missao de oferecer

exceléncia na saude.
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8. Inteligéncia Orcamentaria
Fazer Mais com Menos

© Objetivo

Otimizar recursos limitados, garantindo que os investimentos em Tl tragam o maior impacto
clinico e operacional possivel para o hospital. A inteligéncia orgamentaria é a arte de
maximizar o valor de cada real investido, transformando restrigdes financeiras em
oportunidades estratégicas.

Estratégias para Otimizar Recursos e Maximizar o Valor:

Priorizacao por Criticidade e Impacto

« Utilize uma matriz de priorizagao robusta (mencionada no item 2. PDTI) que cruze o
impacto clinico (seguranca do paciente, qualidade do atendimento) com o
esforgo/custo de implementagao e o risco operacional de ndo realizar o projeto.

« Foque primeiro nos projetos que resolvem os "pontos de dor" mais criticos e que
entregam o maior valor com o menor custo ou esforgo inicial, gerando ganhos rapidos
(quick wins) que podem justificar investimentos futuros.

« Alinhe rigorosamente as prioridades de Tl com os objetivos estratégicos do hospital
(ex: nova acreditagao, expansao de leitos, langamento de novos servigos).

Solugdes Escalaveis, Modulares e Flexiveis

« Priorize a aquisigao de tecnologias que permitam escalar conforme a necessidade
(crescer ou diminuir) sem exigir reestruturagdes completas ou grandes investimentos
adicionais.

« Opte por solugdées modulares que possam ser implementadas em fases, permitindo que
o hospital pague apenas pelo que realmente usa e adicione funcionalidades
gradualmente.

» Busque flexibilidade na arquitetura (ex: APIs robustas para integragao), evitando o
aprisionamento tecnoldgico (vendor lock-in), o que pode gerar custos futuros de
substituigao.




Avaliacao de Modelos Financeiros Alternativos (OpEx vs. CapEx)

« Leasing (HaaS - Hardware as a Service): Considere a locagdo de hardware em vez da
compra. Isso transforma um grande investimento inicial (CapEx) em despesas
operacionais mensais (OpEx), liberando capital para outras prioridades e transferindo a
responsabilidade da obsolescéncia e manutengao para o fornecedor.

« Servicos em Nuvem (Cloud Computing - laaS, PaaS, SaaS):

o laaS (Infrastructure as a Service): Aluguel de infraestrutura virtual (servidores,
armazenamento) em nuvem, pagando pelo uso.

o PaaS (Plaform as a Service): Plataformas de desenvolvimento e execugao de
aplicagdes em nuvem, reduzindo a complexidade de gerenciar a infraestrutura
subjacente.

o SaaS (Sofware as a Service): Sofwares entregues como servigo pela internet (ex:
sistemas de gestdo, prontuario eletrébnico em nuvem), eliminando custos de licenga,
instalagdo e manutengao local.

« Esses modelos oferecem flexibilidade, escalabilidade sob demanda e reduzem a
necessidade de grandes investimentos em data centers proéprios.

Otimizacao e Gerenciamento de Custos na Nuvem (FinOps):

« Se 0 hospital utiliza a nuvem, implemente praticas de FinOps (Financial Operations).
Isso envolve a colaboragdo continua entre finangas, Tl e equipes de negdcios para
monitorar, otimizar e controlar os custos da huvem, garantindo que 0s recursos sejam
utilizados de forma eficiente.

« ldentifique e elimine recursos ndo utilizados, otimize congurag¢des e negocie descontos
por uso comprometido.

Reuso e Padronizacgao:

« Maximize o reuso de tecnologias e licengas existentes. Avalie se uma nova
funcionalidade pode ser construida sobre a infraestrutura atual antes de adquirir uma
solugdo totalmente nova.

« Promova a padronizagao de hardware e software sempre que possivel. Isso simplifica a
gestao, reduz custos de suporte e treinamento, e permite negocia¢gdes de volume mais
vantajosas com fornecedores.
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Negociacao e Gestao de Contratos (Strategic Sourcing):

« Desenvolva habilidades de negociacado avangada com fornecedores. Ndo se limite a
pedir descontos, mas explore pacotes de servigos, termos de pagamento flexiveis, e
condicdes de suporte diferenciadas.

« Implemente uma gestao ativa dos contratos (item 10 do manual), monitorando SLAs e
buscando otimizagGes continuas nas renovagdes.

« Considere a consolidagao de fornecedores para obter maior poder de barganha e
simplificar o gerenciamento.

Analise Continua de Valor

« Monitore regularmente o desempenho das tecnologias implementadas e o ROI efetivo
que estéo gerando.

» Esteja preparado para desativar ou substituir solugdes que ndo estejam entregando o
valor esperado ou que se tornaram ineficientes.

+ Ao aplicar a inteligéncia orgamentaria, a Tl do hospital se torna um verdadeiro parceiro
estratégico, otimizando os investimentos para sustentar a exceléncia na assisténcia ao

paciente e a sustentabilidade financeira da instituigéo.
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9. Plano de Implementacao e Gestdao de Mudancas

© Objetivo

Garantir uma transicdo suave e bem-sucedida da tecnologia antiga para a nova, com o
minimo impacto na assisténcia ao paciente e a maxima adesao e engajamento das equipes.
Um plano robusto de implementagao e gestdo de mudangas é crucial para transformar a
aquisicao de Tl em valor real para o hospital.

Componentes Essenciais para uma Implementacdo e Gestdo de
Mudancas Eficazes:

Cronograma Detalhado e Realista

« Desenvolva um cronograma de projeto minucioso, com marcos claros,
responsabilidades definidas (quem faz o qué) e dependéncias entre as tarefas.

» Utilize ferramentas de gestao de projetos para visualizar o progresso e identificar
gargalos.

« Inclua tempo para contingéncias e ajustes, reconhecendo que imprevistos podem
ocorrer, especialmente em ambientes hospitalares complexos.

Negociacao de Janelas de Manuten¢ao e Downtime Minimo

« Planeje cuidadosamente as janelas de manutengao e migracao para periodos de menor
impacto na operagao hospitalar (ex: madrugadas, finais de semana, feriados).

« Minimize o downtime (tempo de inatividade) dos sistemas criticos, utilizando
estratégias de migragdo com zero ou quase zero interrupgao (ex: migragao em fases,
uso de ambientes paralelos).

« Comunique antecipadamente e de forma transparente qualquer interrupcao planejada a
todas as partes interessadas.
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Plano de Comunicag¢ao Abrangente

« Crie um plano de comunicagao estruturado que informe todas as partes interessadas
(corpo clinico, enfermagem, administrativo, Tl, pacientes, se aplicavel) sobre:
o O que esta mudando: A nova tecnologia e seus beneficios.
o Por que esta mudando: Os objetivos e o valor para o hospital e para eles.
o Quando e como vai mudar: Cronograma e impacto nas rotinas.
o Quem é o ponto de contato: Canais de suporte e duvidas.

« Utilize multiplos canais (e-mails, reuniées, murais, intranet, workshops) e adapte a
linguagem ao publico.

 Incentive o feedback continuo e esteja preparado para responder a duvidas e
preocupagdes.

Testes de Aceitagado do Usuario (UAT - User Acceptance Testing)

» Realize testes rigorosos com os usuarios finais reais (médicos, enfermeiros,
administradores) em um ambiente de homologacao antes da entrada em produgao.

» Garanta que os testes cubram os fluxos de trabalho criticos e os cenarios mais comuns
de uso, validando que a solucdo atende as necessidades operacionais e clinicas.

« Documente todos os defeitos e melhorias identificadas, garantindo que sejam corrigidos
antes do langamento.

Plano de Rollback e Contingéncia

« Desenvolva um plano detalhado de rollback (retorno a versao anterior) caso a
implementagdo apresente problemas criticos e ndo possa ser estabilizada rapidamente.

« Tenha planos de contingéncia para falhas inesperadas, garantindo que a assisténcia ao
paciente ndo seja comprometida (ex: procedimentos manuais temporarios, sistemas de
backup).
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Treinamento Abrangente e Continuo

« Ofereca treinamento pratico e contextualizado para todos os usuarios da nova
tecnologia, adaptado as suas fungdes e rotinas.

« Utilize diferentes formatos de treinamento (presencial, online, tutoriais em video,
manuais de consulta rapida).

« Disponibilize treinamento de reciclagem e avancgado apds a implementagao, para
garantir a proficiéncia e explorar funcionalidades mais complexas.

» Crie "superusuarios" ou "campeoées" em cada departamento que possam atuar como
multiplicadores e pontos de apoio locais.

Periodo de Suporte Intensivo Pés-Implementacgao (Hypercare)

| (

» Estabeleca um periodo de suporte intensivo (Hypercare) imediatamente apds a
entrada em produg¢do da nova tecnologia.

« Disponibilize equipes de Tl e do fornecedor no local ou com acesso rapido para resolver
problemas, tirar duvidas e otimizar o uso.

« Monitore de perto o desempenho do sistema e o feedback dos usuarios durante este
periodo critico.

Avaliagcao Pés-Implementacao e Licoes Aprendidas

« ApOs o periodo de Hypercare, realize uma avaliagao formal da implementacao,
comparando os resultados com o0s objetivos iniciais.

» Colete feedback estruturado dos usuarios e da equipe de TI.

« Documente as licdes aprendidas para aplicar em futuros projetos, aprimorando
continuamente o processo de aquisicao e implementagao de Tl no hospital.

-
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10. Gestao de Contratos e Fornecedores (Pos-Venda)

@ Objetivo

Assegurar que o fornecedor cumpra todas as obrigagdes contratuais e que o valor
prometido pela solugdo seja efetivamente entregue ao longo do tempo. Uma gestado de
contratos e fornecedores eficiente transforma a relagdo pds-venda em uma parceria
estratégica que otimiza custos, garante o desempenho e impulsiona a inovagao.

Praticas Essenciais para uma Gestao Pds-Venda Robusta:

P—

Centralizacao e Analise
Abrangente de Contratos

« Mantenha um repositorio
centralizado e digitalizado de todos
os contratos de TI, incluindo
aditivos, SLAs, e termos de servigo.
Isso facilita o acesso, a busca e a
auditoria.

« Realize uma leitura minuciosa e
continua dos contratos,
compreendendo todas as clausulas,
direitos, obriga¢des e penalidades
para ambas as partes. ldentifique
prazos importantes (renovagoes,
reajustes, términos).

« Utilize softwares de Gestao de Ciclo
de Vida de Contratos (CLM -
Contract Lifecycle Management)
para automatizar alertas de prazos,
gerenciar versdes e garantir a
conformidade.

Monitoramento Rigoroso de SLAs e
KPIs

« Nao basta ter SLAs definidos; é

preciso monitora-los ativamente.
Implemente ferramentas de
monitoramento que rastreiem a
performance do fornecedor em
relagdo aos indicadores chave de
servico (ex: tempo de atividade do
sistema, tempo de resposta a
chamados, tempo de resolugao de
problemas, performance de
backups).

Estabeleca Key Performance
Indicators (KPIs) claros e
mensuraveis que reflitam nao
apenas a disponibilidade técnica,
mas também a qualidade do
suporte, a segurancga (ex: tempo
para aplicagdo de patches de
segurancga) e a satisfacdo do usuario
final.

Em caso de nédo conformidade com
os SLAs, aplique as penalidades
contratuais de forma justa e
documentada, buscando sempre a
melhoria continua.
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Reunides Periodicas de
Governanca com Fornecedores

Gestao Proativa de Renovacoes e
Negociacado Continua

« Agende reunides de governanca « Inicie o processo de revisao e

regulares e estruturadas com os
fornecedores estratégicos (mensais,
trimestrais ou semestrais,
dependendo da criticidade do
Servigo).

Nessas reunides, discuta o
desempenho dos SLASs, analise
relatérios de servigo, revise os
desafios operacionais, planeje
futuras necessidades e explore
oportunidades de otimizagao ou
inovagao.

Garanta a participagao de
representantes da Tl, da area de
negocios afetada e da area
juridica/financeira quando
necessario.

Mantenha atas detalhadas de todas
as reunides, registrando decisdes,
acOes e responsaveis.

negociacao de contratos com
bastante antecedéncia antes do
término do prazo (ex: 6 a 9 meses
antes). Isso concede tempo para
avaliar alternativas e negociar
melhores condigdes.

« Avalie a necessidade real de
renovacao, o desempenho do
fornecedor, as novas tecnologias
disponiveis no mercado e o custo-
beneficio. Ndo renove
automaticamente.

» Use a inteligéncia de mercado
(benchmarking) e a analise de
TCO/ROI para embasar as
negociagdes de renovagao,

buscando otimizar pregos, melhorar

0s termos de servigo e incorporar
novas funcionalidades.

Avaliacao de Desempenho do Fornecedor e Gestao de Relacionamento:

« Implemente um sistema de avaliacao formal do desempenho dos fornecedores (ex:
scorecard de fornecedores), considerando ndo apenas o cumprimento dos SLAs, mas
também a capacidade de inovagéo, o alinhamento estratégico, a proatividade e o

relacionamento.

Construa um relacionamento de parceria e confianga com os fornecedores,

incentivando a colaboragao e a transparéncia mutua, sem comprometer a imparcialidade

e os interesses do hospital.

Crie um plano de gestao de riscos de fornecedores, identificando dependéncias
criticas e estabelecendo estratégias de mitigagao para garantir a continuidade dos

servigos.
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¥ Ao transformar a gestdo de contratos e fornecedores de uma tarefa burocratica em um
processo estratégico e proativo, o hospital garante que seus investimentos em Tl continuem
gerando valor maximo, assegurando a estabilidade operacional e a capacidade de

adaptacgao as futuras demandas da saude.




11. Gestao do Ciclo de Vida dos Ativos de Tl (ITAM)

© Objetivo

Gerenciar os ativos de Tl de forma estratégica e abrangente, desde o planeamento e
aquisicao até a operacdo, manutencgao e descarte seguro. O ITAM otimiza o uso dos
recursos, garante a conformidade, fortalece a seguranga e maximiza o valor do
investimento em tecnologia para o hospital.

Fases e Praticas para um ITAM Eficaz:

4 N
Planeamento Implementacéao e Renovacgéo /
Estratégico Configuracao Atualizacao (Refresh)
O O O O O O
Aquisicao Operacao e Descarte Seguro e
Manutengao Sustentavel
\ J

Planeamento Estratégico

« Alinhe a aquisigdo de ativos com o Plano Diretor de Tl (PDTI) e os objetivos estratégicos
do hospital.

» Realize uma andlise de necessidades detalhada, considerando o volume de pacientes,
NOVOoS servigos, requisitos de desempenho e escalabilidade futura.

« Defina as especificagbes técnicas, requisitos de seguranga, conformidade e,
crucialmente, os critérios de sustentabilidade (ex: eficiéncia energética, certificacdes
ambientais do fabricante).

» Estime o Custo Total de Propriedade (TCO) para cada tipo de ativo, considerando nao
apenas a compra, mas também os custos de operagado, manutengao e descarte.
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» Siga os processos definidos nos itens de RFI (Request for Information) e RFP (Request
for Proposal) para selecionar os fornecedores e solu¢gées mais adequados.

« Negocie contratos que incluam garantias, SLAs, suporte técnico e politicas de
atualizacdo e m de vida util (End-of-Life/End-of-Support - EOL/EQS).

« Garanta que os termos contratuais reflitam os compromissos de seguranca e
sustentabilidade acordados.

N
Implementacao e Configuragao

« Instale e configure os ativos de acordo com os padroes de segurancga e arquitetura do
hospital.

» Integre os novos ativos com os sistemas e a rede existentes, garantindo a
interoperabilidade e a conformidade com as politicas de governanga de dados.

« Documente detalhadamente as conguragdes, instalagdes e quaisquer desvios do plano.

» Registe os ativos no inventario de Tl, incluindo numero de série, data de aquisigao,
garantia, localizagdo fisica e usuario responsavel.

N
Operacgao e Manutencao

» Realize a manutengao preventiva regular (hardware e software) para prolongar a vida
util dos ativos e prevenir falhas.

« Monitore o desempenho dos ativos continuamente para identificar gargalos, otimizar
recursos e garantir a disponibilidade dos sistemas criticos.

« Aplique patches e atualizagcdes de seguranca de forma sistematica e continua,
mantendo os sistemas protegidos contra vulnerabilidades.

« Gerencie licengas de software para garantir a conformidade e evitar multas por uso
indevido (Soware Asset Management - SAM).

« Mantenha um historico de incidentes e intervengdes para cada ativo, auxiliando na
analise de falhas e futuras decisdes de aquisigao.
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Renovacao / Atualizacao (Refresh)

« Avalie proativamente o desempenho, a vida Util esperada e a relevancia tecnoldgica dos
ativos.

« Determine o momento ideal para a renovacao ou atualizagao (hardware ou software),
considerando o custo de manutengao de ativos antigos versus o investimento em novas

tecnologias.

« Considere a migragao para modelos baseados em nuvem (laaS, PaaS, SaaS) ou solugdes
"as a service" para otimizar custos e garantir a modernizagao continua.

« Planeje a transi¢cdo com antecedéncia para minimizar interrupgdes na operagao.

Descarte Seguro e Sustentavel

« Esta é uma fase crucial e frequentemente negligenciada, especialmente em hospitais
devido a sensibilidade dos dados.

« Garanta a eliminacao completa e irrecuperavel de todos os dados armazenados nos
ativos descartados (ex: discos rigidos, servidores, dispositivos méveis), utilizando
métodos de sanitizagdo de dados aprovados (ex: sobrescrita, desmagnetizagao,
destruicao fisica).

« Emita um certificado de destruicao de dados documentado para cada ativo descartado.

» Envie os equipamentos para reciclagem eletronica (e-waste) por empresas
especializadas e certificadas, que sigam as normas ambientais e garantam o tratamento
adequado de materiais perigosos.

« Considere a doacdo ou revenda de equipamentos que ainda tenham valor, apos a
devida sanitizagdo de dados, prolongando seu ciclo de vida e promovendo a economia
circular.

+ O ITAM eficaz ndo é apenas um processo administrativo; &€ uma pratica estratégica que
impacta diretamente a capacidade do hospital de operar de forma segura, eficiente e

inovadora, ao mesmo tempo em que cumpre suas responsabilidades ambientais e sociais.




12. Governanca de Dados e Interoperabilidade

© Objetivo

Estabelecer um framework robusto para gerenciar dados como um ativo estratégico vital,
garantindo sua qualidade, seguranca, privacidade e a capacidade dos sistemas de se
comunicarem de forma eficiente. Em um ambiente hospitalar, a governanga de dados e a
interoperabilidade sdo pilares para a seguranga do paciente, a eficacia do tratamento e a
inovagao.

Praticas Essenciais para uma Governanca de Dados e
Interoperabilidade Maduras:

Comité de Governanga de Dados Multidisciplinar

» Crie e mantenha um comité multidisciplinar com representantes de todas as areas
criticas: Tl, corpo clinico (médicos, enfermeiros), administragao, qualidade, segurancga
do paciente, pesquisa e juridico.

» Este comité sera responsavel por definir e aprovar politicas, padroes e procedimentos
relacionados aos dados do hospital, bem como por arbitrar conflitos e monitorar a
conformidade.

» Defina papéis e responsabilidades claras para a gestao de dados (proprietarios de
dados, guardibes de dados, etc.) em toda a instituigcao.

Definicao e Imposicao de Padroes de Dados

« Estabelega e imponha padrdes de dados em toda a instituicdo para garantir consisténcia
e precisao. Por exemplo:

o Terminologias padronizadas: Utilizar vocabularios controlados para diagndsticos
(CID-10), procedimentos (TUSS/TISS), medicamentos, e alergias (SNOMED CT,
LOINC).

o Formatos de dados: Definicdo de como datas, numeros, enderegos, nomes de
pacientes e outros dados devem ser inseridos e armazenados.

« Qual é a "fonte da verdade" para cada tipo de dado critico do paciente ou operacional?
Garanta que todos os sistemas referenciem essa fonte primaria para evitar
inconsisténcias.
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Gestao da Qualidade dos Dados

« Implemente processos continuos para monitorar, auditar e corrigir a qualidade dos
dados desde a sua origem. Isso inclui:

o Validacao de entrada de dados: Utilizar regras de negdcio nos sistemas para evitar
erros na insercao.

o Auditorias regulares: Realizar verificagées periddicas para identificar dados
inconsistentes, duplicados ou incompletos.

o Limpeza de dados: Desenvolver rotinas para corrigir dados ja existentes que
estejam fora dos padrdes.

« Combata o problema do "lixo entra, lixo sai" (garbage in, garbage out), pois dados de
baixa qualidade comprometem a seguranga do paciente, a analise clinica e a
conformidade regulatéria.

Plataforma de Interoperabilidade Centralizada

« Invista em uma plataforma de integracgao (Integration Engine ou Healthcare
Integration Platform) que centralize e normalize a comunicagao entre os diversos
sistemas do hospital (HIS, LIS, PACS, RIS, prontuario eletrénico, sistemas de gestao).

« Utilize padroées de interoperabilidade reconhecidos internacionalmente:

o HL7 (Health Level Seven): Para troca de dados clinicos e administrativos entre
sistemas.

o FHIR (Fast Healthcare Interoperability Resources): Um padrdo mais moderno e
flexivel, baseado em APIs web, ideal para integragao de novas aplicagées e dados
moveis.

o DICOM (Digital Imaging and Communications in Medicine): Para imagens médicas e
seus metadados.

« Essa plataforma deve atuar como um hub central, traduzindo e roteando mensagens
entre sistemas de forma segura e eficiente, sem a necessidade de integragdes ponto a
ponto complexas e frageis.

37



Catalogo de Dados e APIs para Inovagao

« Crie e mantenha um catalogo de dados abrangente, documentando quais dados estéo
disponiveis, onde estdo armazenados, sua linhagem, seus padrées e como podem ser
acessados de forma segura.

« Desenvolva e exponha APIs (Interfaces de Programacao de Aplicacdes) padronizadas
e seguras para permitir que aplicacdes internas e externas (com as devidas
autorizagdes) acessem e troquem dados. Isso fomenta a inovagao, a pesquisa, a criagao
de novos servigos (ex: aplicativos para pacientes) e a analise avangada de dados.

« Implemente controles rigorosos de acesso e monitoramento para todas as APIs,
garantindo a seguranca e a privacidade dos dados acessados

Seguranca e Privacidade dos Dados

« A governanga de dados deve estar intrinsecamente ligada a segurancga cibernéticae a
conformidade com a LGPD (Lei Geral de Protecéao de Dados).

 Defina politicas claras de retencao de dados, anonimizagao e pseudonimizagao.

« Garanta a rastreabilidade completa de quem acessou, modicou ou compartilhou quais
dados, para fins de auditoria e conformidade.

» Realize avaliagdes de impacto a protecao de dados (DPIA) para novas tecnologias e
processos que envolvam dados sensiveis.

¥ Uma governanca de dados madura e uma interoperabilidade eficaz ndo sao apenas
requisitos técnicos, mas ativos estratégicos que impulsionam a eficiéncia operacional, a

seguranca do paciente e a capacidade do hospital de inovar e prestar servicos de saude de
alta qualidade.
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13. Framework para Inovacao e Tecnologias

Emergentes

© Objetivo

Criar um processo estruturado e agil para avaliar, testar e adotar tecnologias inovadoras (A,
VR/AR, RPA, etc.) de forma segura e alinhada as necessidades do hospital, sem
comprometer os recursos de projetos essenciais ou a seguranga do paciente.

Cultura de Inovacao e Lideranca
Facilitadora

« Fomente uma cultura
organizacional que incentive a
experimentacgao, o aprendizado
continuo e a colaboragdo entre as
equipes clinicas, de pesquisa e de
TI.

+ Alideranca deve ser uma
patrocinadora ativa da inovacéo,
alocando recursos, removendo
barreiras e comunicando a
importancia da inovagao para a
missao do hospital.

» Crie canais para que ideias de
inovagdo surjam de todos os
niveis, desde a equipe da linha de
frente até a gestao.

Governanga de Inovacéao e
Portfolio Estratégico

o Estabelegca um Comité de

Inovacao multidisciplinar que
avalie novas tecnologias com base
em seu potencial de impacto
clinico e operacional, viabilidade
técnica, custo-beneficio e
alinhamento com o PDTI.

Mantenha um portfolio claro de
projetos de inovacgao,
categorizando-os por fase
(pesquisa, piloto, implementagéo)
e priorizando aqueles com maior
potencial de retorno e menor risco.

Utilize metodologias ageis
(Scrum, Kanban) para gerenciar
projetos-piloto, permitindo ciclos
de desenvolvimento curtos,
feedback rdpido e a capacidade
de "falhar rapido" (aprender com o
insucesso sem grandes perdas) e
pivotar quando necessario.
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Ecossistema de Parcerias e Open Innovation

o Amplie as parcerias além de universidades e centros de pesquisa. Conecte-se com
startups de saude, hubs de inovagao, aceleradoras e fundos de venture capital focados

em saude para ter acesso a solugdes disruptivas.

» Considere programas de "open innovation", onde desafios especificos sdo langados para
o0 mercado ou para a comunidade académica em busca de solugdes inovadoras.

» Participe de eventos e conferéncias de tecnologia em saude para identificar tendéncias e

fazer networking com inovadores e fornecedores.

Exploracao Estrategica de Tecnologias Chave:

Inteligéncia Artificial (1A) e
Machine Learning (ML)

Além do suporte ao diagndstico e
tratamento, explore |A para
otimizacao de processos
hospitalares (gestao de fluxo de
pacientes, agendamento inteligente,
manutengdo preditiva de
equipamentos), andlise preditiva de
riscos (ex: pacientes em risco de
sepse) e automacao robotica de
processos (RPA) para tarefas
administrativas repetitivas.

Realidade Virtual (VR) e Realidade
Aumentada (AR)

Invista em VR para treinamento
cirurgico imersivo, simulacao de
procedimentos complexos, terapias
de reabilitagao e para aliviar a
ansiedade de pacientes. AR pode ser
utilizada para sobrepor informagdes
digitais em um ambiente fisico,
auxiliando em cirurgias, visualizagao
de exames ou navegacgdao interna.
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Internet das Coisas Médicas
(loMT) e Edge Computing

Use os dados gerados por IoOMT para
melhorar a assisténcia ao paciente em
tempo real. Implemente Edge
Computing para processar
informacdes localmente em
dispositivos médicos, reduzindo a
laténcia, a dependéncia da
conectividade em tempo real e
melhorando a privacidade e
seguranga dos dados.

Blockchain em Saude

Explore o potencial do blockchain para
gerenciamento seguro de
prontuarios médicos, garantindo a
imutabilidade e a rastreabilidade dos
dados, e para otimizar processos de
supply chain hospitalar.
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14. Sustentabilidade em Tl (Green IT)

@ Objetivo

Incorporar praticas de sustentabilidade ambiental e social na estratégia de Tl, reduzindo o
impacto ecoldgico e reforcando a responsabilidade social da instituicdo, ao mesmo tempo

em que se otimizam custos operacionais.

%

Aquisicoes Verdes e Economia
Circular

Inclua critérios de eficiéncia
energética e certificagoes
ambientais (ex: EPEAT, Energy
Star, TCO Certified) no processo
de compra de equipamentos.

Priorize fornecedores com fortes
credenciais de ESG
(Environmental, Social, and
Governance), verificando seus
relatérios de sustentabilidade,
compromissos com a redugao de
carbono e praticas de economia
circular na fabricagao e descarte.

Dé preferéncia a equipamentos
com longa vida util projetada e
modularidade para facilitar
upgrades, evitando a
obsolescéncia prematura.

Otimizacao do Data Center e
Eficiéncia Energética

Implemente técnicas avancadas
para reduzir o consumo de
energia, como a virtualizagao
profunda (servidores, redes e
armazenamento) e a consolidagao
de servidores para maximizar o
uso dos recursos fisicos.

Adote solugdes de gerenciamento
de infraestrutura de data center
(DCIM) para monitorar em tempo
real o consumo de energia,
temperatura e fluxo de ar,
identificando oportunidades de
otimizagao.

Utilize sistemas de resfriamento
inteligentes que se ajustam a
carga de calor, como a contengéo
de corredores quentes/frios e,
quando viavel, explore o free
cooling (aproveitamento do ar
externo mais frio).

Considere a migragao para a
nuvem publica para cargas de
trabalho adequadas, aproveitando
a eficiéncia energética e a
infraestrutura sustentavel dos
grandes provedores de cloud.
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Gestao do Ciclo de Vida
Sustentavel

Conscientizacao e Engajamento

» Prolongue a vida util dos » Crie programas de treinamento e

equipamentos através de
manutencao preventiva, reparos e
upgrades de componentes,
reduzindo a necessidade de novas
aquisicdes.

Quando o descarte for inevitavel,
garanta o recondicionamento ou
areciclagem por meio de
parceiros certificados que sigam
as normas ambientais e de
destruicdo de dados (como a ISO
14001 para gestdo ambiental).

Promova a redugao do
desperdicio em Tl, incentivando a
digitalizagcao de processos para
diminuir o uso de papel e a
implementagao de politicas de
trabalho remoto ou hibrido para
reduzir a pegada de carbono
associada ao transporte.

conscientizagao para toda a
equipe sobre a importancia da
sustentabilidade em Tl e as
melhores praticas diarias (ex:
desligar monitores, descarte
correto de pilhas e equipamentos
pequenos).

Incentive o uso de tecnologias
que promovam a sustentabilidade
na assisténcia, como a
telemedicina, que reduz
deslocamentos e,
consequentemente, a emissdo de
carbono.
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15. Foco em Seguranca Cibernética Avancada

© Objetivo

Detalhar controles e estratégias de seguranga essenciais para proteger a infraestrutura
hospitalar contra ameagas modernas e complexas, que visam cada vez mais o setor da
saude, garantindo a privacidade dos dados e a continuidade da assisténcia.

Implementacao de Zero Trust

« Va além da segmentagéo tradicional e adote o modelo Zero Trust. Isso significa que
nenhuma entidade (usuario, dispositivo, aplicativo) é automaticamente confiavel,
mesmo dentro da rede interna. Toda tentativa de acesso é verificada e autenticada
continuamente, com base em contexto (localizacao, dispositivo, comportamento).

« Implemente microsegmentacao de rede rigorosa, isolando ndo apenas redes de
dispositivos médicos (IoMT) e visitantes, mas também aplicacdes criticas, servidores e
bancos de dados. Isso impede a movimentagdo lateral de ameagas em caso de
comprometimento.

Gestao de Identidade e Acesso (IAM) e Autenticagao Multifator (MFA)

» Fortalega as politicas de IAM, garantindo o principio do menor privilégio, onde os
usuarios tém acesso apenas ao que € estritamente necessario para suas funcdes.

« Torne a autenticagao multifator (MFA) mandatoria para todos os acessos, incluindo
logins internos, VPNs, acessos a aplicagdes criticas e, idealmente, para todos os
colaboradores.

» Implemente solu¢des de Single Sign-On (SSO) para melhorar a usabilidade e a
seguranga, reduzindo a fadiga de senhas.
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Deteccao e Resposta Aprimoradas (XDR, SIEM, SOAR)

« Complemente o antivirus/EDR com solu¢ées de XDR (Extended Detection and
Response) para correlacionar eventos de seguranga em endpoints, rede, nuvem, e-mail
e identidades, fornecendo uma visdo mais completa de ataques.

 Invista em um SIEM (Security Information and Event Management) robusto para
coletar, analisar e correlacionar logs de seguranga de toda a infraestrutura, permitindo a
detecgado precoce de ameagcas e a analise de incidentes.

» Considere solucées de SOAR (Security Orchestration, Automation and Response) para
automatizar tarefas de resposta a incidentes, acelerando o tempo de reagéao e reduzindo
a carga sobre a equipe de seguranga.

Protecao Avancada contra Ransomware

« Além de backups imutaveis (WORM Write Once, Read Many), implemente uma
estratégia de backup 3-2-1-1-0: 3 cdpias de dados, em 2 tipos de midia diferentes, 1
copia o-site, 1 copia imutavel e 0 erros de verificacao.

« Utilize ferramentas de monitoramento de comportamento (UEBA User and Entity
Behavior Analytics) que detectam atividades suspeitas, como a criptografia em massa
de arquivos ou acessos incomuns, isolando o dispositivo ou usuario comprometido
automaticamente.

Seguranca de Dispositivos Médicos (IoMT - Internet of Medical Things)

» Realize um inventario completo e atualizado de todos os dispositivos médicos
conectados a rede.

« Crie uma rede segregada e com regras de acesso restritas apenas para esses
equipamentos, utilizando solu¢ées de NAC (Network Access Control) para autenticar e
autorizar cada dispositivo.

« Conduza analises de risco especificas para loMT, considerando as vulnerabilidades de
dispositivos legados que nédo recebem mais atualizagdes de seguranga do fabricante e
implemente controles compensatorios.

« Monitore o comportamento de trafego de IoMT para detectar padrées anormais que
possam indicar comprometimento ou mau funcionamento.




Cultura de Seguranca e Resiliéncia Cibernética

 Realize treinamentos e simulagdes de phishing continuos e realistas para todos os
colaboradores, pois o fator humano ainda é o principal vetor de ataque.

« Desenvolva e teste regularmente um Plano de Resposta a Incidentes Cibernéticos
(CSIRP), envolvendo todas as partes interessadas (TI, lideranga, juridico, comunicagao)
para garantir uma resposta coordenada e eficaz em caso de ataque.

« Considere a contratagado de seguro cibernético como parte de uma estratégia de
gestao de riscos.

46



16. Gestao de Crises Tecnoldgicas e Continuidade de
Negocio

@ Objetivo

Minimizar o impacto de falhas tecnoldgicas graves na operagao hospitalar, assegurando a
continuidade dos servigos de saude. Em um ambiente tdo critico como o da saude, a
interrupgao de sistemas de Tl pode ter consequéncias severas, desde a paralisagao de
procedimentos médicos até a perda de dados vitais.

Para garantir a resiliéncia e a rapida recuperacao em cenarios
adversos, é fundamental implementar as seguintes praticas:

e e

Desenvolvimento de um Plano de
Continuidade de Negocio (PCN)
robusto e integrado

O PCN deve estar intrinsecamente
ligado ao Plano de Recuperagao de
Desastres (PRD). Enquanto o PRD
foca na recuperagao da infraestrutura
de Tl, o PCN aborda a manutengéao
das operagdes criticas do hospital
como um todo, considerando os
processos de negdcio e as pessoas
envolvidas. Ambos devem ser
detalhados e abranger diferentes
cenarios de falha, desde interrupgoes
de energia até ataques cibernéticos.

Realizacao
de simulagoes periddicas

Testar os planos de continuidade e
recuperacgdo de forma regular é
crucial. Essas simulagées de falhas
criticas e recuperagao permitem
identificar gargalos, validar
procedimentos e treinar as equipes
envolvidas. Os exercicios devem ser
realistas e incluir cenarios de alta
complexidade, avaliando ndo apenas a
capacidade técnica de recuperagao,
mas também a coordenacgao entre as
diferentes areas do hospital.
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L 8

Planejamento
de comunicag¢ao emergencial

A comunicacgdo eficaz é vital durante
uma crise tecnoldgica. E essencial ter
um plano de comunicagao
emergencial bem definido para
informar as partes interessadas, tanto
internas (equipes médicas,
enfermagem, administragao) quanto
externas (pacientes, fornecedores,
orgdos reguladores). Esse plano deve
incluir os canais de comunicagao a
serem utilizados, as mensagens-
chave e as responsabilidades de cada
um na gestéao da crise.

Integracao com os protocolos
assistenciais de contingéncia

A Tl n&o opera em um vécuo. E
imprescindivel que a area de Tl esteja
totalmente integrada aos protocolos
assistenciais de contingéncia do
hospital. Isso significa que, em caso
de falha de sistemas, a equipe de Tl
deve trabalhar em conjunto com as
equipes médicas e de enfermagem
para garantir que os cuidados aos
pacientes ndo sejam comprometidos,
utilizando procedimentos manuais ou
alternativos quando necessario.

v Ao seguir essas diretrizes, a instituigao de saude estara mais preparada para enfrentar e
superar crises tecnoldgicas, protegendo a seguranga do paciente e a integridade da

operagao hospitalar.




Conclusao

A gestao estratégica de Tl no setor da saude
transcende a simples administragao de recursos
tecnoldgicos — é um pilar fundamental para a
exceléncia assistencial, a seguranca do paciente e
a sustentabilidade institucional. Este manual
apresentou um framework abrangente que aborda
desde o diagndstico inicial até a gestao de crises,
passando por processos de aquisigao,
implementagao e governanga.

Os 16 capitulos aqui detalhados formam um ciclo
virtuoso de melhoria continua, onde cada elemento
se conecta e fortalece os demais. A aplicacao
destes principios e praticas permite que a
tecnologia seja um verdadeiro habilitador da misséo
hospitalar, e ndo apenas um centro de custos ou
uma fonte de problemas operacionais.

Lembramos que a exceléncia em Tl na saude néo é
um destino final, mas uma jornada constante de
aprendizado, adaptagao e evolugao. As tecnologias
mudam, as ameagas se transformam, e as
necessidades assistenciais evoluem — mas 0s
principios fundamentais de alinhamento estratégico,
ética, seguranga e foco no paciente permanecem
como bussolas inegociaveis.

¢ Este manual

apresentou um
framework
abrangente que
aborda desde o
diagnostico
inicial até a
gestao de crises”

Que este manual sirva como um guia pratico e inspirador para lideres e equipes

comprometidos com a transformacao digital responsavel e centrada no paciente,
contribuindo para um sistema de saude mais seguro, eficiente e humano.
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